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Automobiltechnik

„Software-for-Life-Strategie“
Interview | Autos werden immer mehr zu rollenden Computern und nicht mehr durch 
den Motor, sondern Software-Funktionen bestimmt. Christoph Gillen vom Zulieferer GKN 
Automotive hat uns erklärt, was das für die Fahrzeugentwicklung bedeutet.

asp: Herr Gillen, was versteht man unter 
einem Software Defined Vehicle?
C. Gillen: In einem Software Defined Ve-
hicle stehen nicht mehr die Hardware des 

Kurzfassung
Fahrzeugfunktionen, die sich per 
Software freischalten lassen, mehr 
Individualisierung oder lebenslange 
Sicherheits-Updates sind nur einige 
der Vorteile, die sich in neuen Autos 
künftig realisieren lassen.

per Software freigeschaltet werden. Bei-
spiel: Der Kunde könnte sich für ein Wo-
chenende auf der Rennstrecke eine Tor-
que-Vectoring-Funktion seines Allradan-
triebs gegen Gebühr freischalten lassen. 
Das Fahrzeug ließe sich aber auch indivi-
dualisieren. Beispielweise hat ein Ver-
triebsmitarbeiter andere Ansprüche als 
ein Familienvater.

asp: Wie lange müssen Software-Updates für 
Fahrzeuge bereitgestellt werden?
C. Gillen: Wir reden inzwischen von einer 
„Software-for-Life“-Strategie. Das heißt, 
wir müssen unsere Produkte so konzipie-
ren, dass sie über das Produktionsende 
hinaus noch per Software unterstützt 
werden. Vor dem Hintergrund der Cyber-
Sicherheit müssen unsere Produkte zehn 
bis 15 Jahre nach Produktionsende noch 
weiter mit Software unterstützt werden, 
beispielsweise mit Updates, Patches oder 
einem Sicherheitsfix.

asp: Wie können Sie einen Software-Support 
über einen so langen Zeitraum garantieren?
C. Gillen: Das ist eine Herausforderung 
für die Industrie. Denn man muss beden-
ken, dass der eigentliche Zeitraum noch 
viel länger ist und rund 25 Jahre betragen 
kann. Nehmen wir ein Beispiel: Wenn ein 
Fahrzeug seit 2010 nicht mehr produziert 
wird und 15 Jahre Support hat, müssten 
wir bis heute Support liefern. Die Produk-
tion des Fahrzeugs fand aber eventuell 
über einen Zeitraum von sieben Jahren 
statt, also wurde die Produktion 2003 ge-
startet. Und die Entwicklung fand noch 
viel früher statt, vielleicht um die Jahrtau-
sendwende, als es noch Disketten gab. Da 
kann man sich vorstellen, was man alles an 
alten Rechnersystemen am Leben erhalten 
muss, um noch Support liefern zu können. 
Man muss auch das Know-how bewahren, 
solche Systeme programmieren zu kön-
nen. Hier muss viel dokumentiert werden, 
um dieses Wissen zu bewahren.
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Christoph Gillen, Director Mechatronics  
Engineering bei GKN Automotive in Lohmar.

Fahrzeugs, sondern die Software-Funk-
tionen im Vordergrund. Ein Merkmal ist 
auch die Architektur: Es braucht nicht 
mehr jedes System ein eigenes Steuerge-
rät, sondern es existiert eine mehr oder 
weniger einheitliche Hardware-Platt-
form, die durch Softwarefunktionen er-
weitert werden kann. So lässt sich auch 
die Variantenvielfalt von Fahrzeugen re-
duzieren, was beim Car Sharing oder 
auch beim Verkauf des Fahrzeugs wichtig 
sein kann. Der Einsatz von mehr Gleich-
teilen kann auch zu einer schnelleren Ver-
fügbarkeit bei Fahrzeugen führen.

asp: Können Sie ein Beispiel für so eine Soft-
ware-Funktion bringen?
C. Gillen: Nehmen wir als Beispiel die Sei-
tenwelle eines Fahrzeugs. In einem Soft-
ware Defined Vehicle ließe sich anhand 
des Fahrprofils mithilfe einer Software-
Funktion erkennen, wenn dieses Bauteil 
Beschädigungen davongetragen hat und 
eventuell ausgetauscht werden muss. 
Man benötigt dafür nicht mal einen Sen-
sor an der Seitenwelle. Allein durch die 
Drehzahl des Rades, die Drehzahl des Ge-
triebes und über andere Daten ließen sich 
Rückschlüsse über den Zustand der Welle 
ableiten. Auch eine Predictive-Mainte-
nance-Funktion könnte realisiert werden. 
So eine Software-Funktion kann auch 
fünf Jahre nach Verkauf des Fahrzeugs 
noch integriert werden. Das ist wie bei 
einem Smartphone, das durch Software-
Funktionen erweitert wird.

asp: Sind Anwender auch bereit, für Soft-
ware-Funktionen Geld zu bezahlen?
C. Gillen: Das ist eine Frage der Akzep-
tanz, man sieht aber eine steigende Be-
reitschaft von Kunden, für zusätzliche 
Komfort- und Performance-Funktionen 
im Auto zu bezahlen. Man spricht dann 
von „Functions on Demand“, sprich, be-
stimmte Fahrzeugfunktionen sind bereits 
in der Hardware vorhanden und können 



www.autoservicepraxis.de AUTO SERVICE PRAXIS 10/2025  21

„Man kann das Fahrzeug nicht  
sicher machen, wenn die Bauteile 
nicht sicher sind.“� Christoph Gillen, GKN Automotive

asp: Welchen Stellenwert hat das Thema Si-
cherheit in einem Software Defined Vehicle?
C. Gillen: Das Thema Sicherheit spielt 
natürlich eine große Rolle. Ich würde das 
Thema in zwei Bereiche unterteilen: In 
die Funktions- und Produktsicherheit 
(Safety) und in die Sicherheit gegen An-
griffe von außen (Security), was den Be-
reich Cyber-Sicherheit meint. Letzterer 
Bereich ist in der Homologationsvor-
schrift UN ECE R155 und R156, das soge-
nannte Cybersecurity-Management-Sys-
tem, beschrieben. Es schreibt vor, dass 
Hersteller schon in der Entwicklung des 
Fahrzeugs bestimmte Sicherheitsmecha-
nismen betrachten müssen („Security by 
Design“). Und seit Juli 2024 ist das sogar 
Vorschrift, um ein Fahrzeug homologie-
ren zu können. Das betrifft auch die Lie-
feranten, denn man kann das Fahrzeug 
nicht sicher machen, wenn die Bauteile 
nicht sicher sind. Unsere Bauteile können 
Ziel eines Angriffs sein oder das Fenster 
dafür, um den Angriff durchführen.

asp: Wie lässt sich die Sicherheit von Software 
umsetzen?
C. Gillen: Man muss verschiedene Si-
cherheitslagen in der Software haben, 
was wir als „Security in Depth“ beschrei-
ben. Am Beispiel eines Wohnhauses lässt 
sich das verdeutlichen: Wenn das Haus 
abgesperrt ist, aber die Fenster offen 
sind, kommt ein Dieb trotzdem hinein. 
Das Haus muss also komplett abgesichert 
sein. Dennoch gibt es wertvolle Dinge, 
die man nicht im Haus herumliegen las-

sen würde, sondern lieber in einem ab-
gesperrten Raum unterbringt. Wenn 
man etwas besonders stark schützen will, 
sollte es zusätzlich in einem Safe liegen. 
Im Autobereich wäre das beispielsweise 
ein Authentifizierungsschlüssel. Die 
Kommunikation sollte nie ungesichert 
und offen zwischen den Steuergeräten 
stattfinden, sondern digital signiert oder 
sogar verschlüsselt sein. Das kann auf 
allen Bus-Systemen realisiert werden. 
Und das sowohl für die Schnittstellen 
nach außen wie WLAN oder Bluetooth als 
auch nach innen.

asp: Wird es im Zeitalter der Software Defined 
Vehicles noch möglich sein, eine Fahrzeugdia-
gnose durchzuführen?
C. Gillen: In Software Defined Vehicles 
lassen sich sogar noch detailliertere Dia-
gnosefunktionen abrufen, die idealerwei-
se nicht nur auf Basis von Sensorwerten 
Daten liefern. Die Software kann auf-
grund der Fahrzeugfunktionen ableiten, 
wo der Fehler zu finden sein könnte. Ist 
beispielsweise nur ein Kabel kaputt, der 
Stecker oder der Kabelbaum? Oder ist ein 
komplettes Bauteil defekt? Hier ist es in-
teressant, sich das Gesamtverhalten eines 
Systems anzuschauen, um bestimmte 
Fehler zu finden. Oder auch um festzu-
stellen, ob ein Sensorwert im Vergleich 
zum Rest des Systems plausibel ist. Letzt-
lich wird damit die Diagnosefähigkeit 
verbessert.� Interview: Alexander Junk ■

Christoph Gillen ist Elektrotechniker und hat an der RWTH Aachen im 
Bereich Maschinenbau promoviert. Seit zehn Jahren ist er bei GKN am 
Standort Lohmar tätig. Gillen ist seit dem 1. April 2025 Director Mecha-
tronics Engineering im GKN-Geschäftsbereich E-Powertrain und küm-
mert sich um die Themen Software, Hardware und Gesamtsysteminte
gration. Zu seinem Aufgabenbereich gehört es unter anderem, Steuer-
geräte in die mechanischen Komponenten zu integrieren. 

Vita Christoph Gillen

GKN Automotive fertigt unter anderem elektrische Antriebe und Antriebswellen.
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