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Ohne SERMA kein Zugang

Datensicherheit | Am 30. Juli 2023 ist es so weit: Betriebe, die ab diesem Termin auf dieb-
stahl- und sicherheitsrelevante sowie Reparatur- und Wartungs-Informationen (RMI) zugrei-
fen wollen, missen sich Gber die SERMA GmbH authentifizieren lassen.

Ob sich die SERMA-Zulassung auch auf Mehrmarken-Diagnosegerite bezieht, ist noch unklar.

den Zugang zu diebstahl- und si-

cherheitsrelevanten RMI-Daten bei
jedem Automobilhersteller separat regis-
trieren. Diese individuellen Zugénge sollen
zukiinftig durch eine Autorisierung tiber
SERMA (Security Related Repair and Main-
tenance Authorisation) ersetzt werden. Da-
mit soll Betrieben und deren Personal eine
einzige Autorisierung fiir den Zugriff auf
alle RMI bei jedem Fahrzeughersteller aus-
reichen, die fur fiunf Jahre giiltig ist. Der
Autorisierungsprozess lauft iiber die
SERMA GmbH, die als Konformitits-Be-
wertungsstelle des ZDK akkreditiert ist.

B islang mussten sich Werkstitten fiir

Papierloses Verfahren

Zunichst muss sich eine Werkstatt als ver-
trauenswiirdiger Betrieb ausweisen und
dazu verschiedene Dokumente (siehe Kas-
ten) zur Verfiigung stellen. Dariiber hinaus
miissen die Mitarbeiter benannt werden,
die fir den Zugriff auf die RMI autorisiert
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werden sollen und deren Stammdaten in-
Klusive polizeiliches Fithrungszeugnis hin-
terlegt werden. Abschliefend erfolgt eine
Identitétspriifung mit Gesichtserkennung
per Video Ident. Das komplette Verfahren
wird rein elektronisch und papierlos abge-
wickelt.

Offene Fragen

Bis Redaktionsschluss war noch nicht ge-
klért, ob sich die SERMA-Zulassung auch
auf die Nutzung von Mehrmarken-Dia-
gnosesystemen bezieht. Laut SERMA gilt
das Verfahren bisher nur fiir Original-Her-
steller-Diagnosegerite. Vom ZDK heifit es
dazu: ,Immer dann, wenn es sich um si-
cherheitsrelevante Daten handelt, ist SER-
MA notwendig. Wenn dies nicht so ist, ist
der Einsatz von Mehrmarken-Diagnosesys-

Das benotigt die Werkstatt fiir die Antragstellung
bei SERMA (Auswahl, nicht vollstidndig)

Die Antragstellung erfolgt papierlos

Die vertretungsberechtigte Person und die jeweiligen Mitarbeiter brauchen
eine individuelle E-Mail-Adresse

Smartphone und Mobilfunknummer fiir die Registrierung bzw. die Uber-
mittlung des Einmal-Kennworts per SMS

Endgerat mit Kamera fiir die Video-ldentitatspriifung

Gewerbeanmeldung (fiir Einzelunternehmer, e. K., GbR)

Optional Handwerksrolleneintrag/Handwerkskarte

Aktueller Auszug aus dem Handelsregister

Aktueller Auszug aus dem Gewerbe-Zentralregister
Versicherungsschein/Bestatigung (Haftpflichtversicherung)
Umsatzsteuer-ldentifikations-Nummer

Angaben iiber mindestens einen zu autorisierenden Mitarbeiter, welcher
nach Uberpriifung durch KBS* SERMA das elektronische Zertifikat erhilt
Dies kann auch die vertretungsberechtigte Person selbst sein. Wichtig: Die
Person bzw. die Personen missen im Umgang mit Reparaturarbeiten im
Zusammenhang mit Wartung, Umprogrammierung sowie Sicherheits- und
Schutzfunktionen von Kraftfahrzeugen geschult sein.

Die zu autorisierenden Mitarbeiter benétigen ein polizeiliches Fiihrungs-
zeugnis (Belegart NB) als Nachweis iiber Vorstrafenfreiheit.

Quelle: SERMA GmbH
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So ist der Ablauf zur Antragstellung

= Einmalige Registrierung liber www.serma.eu

= Login mit Einmal-Kennwort (SMS), Passwort vergeben

= Angaben Unternehmensdaten

= Angaben personliche Daten

= Notwendige Dokumente im PDF-Format in den entspre-
chenden Felder hochladen

= Angaben Uiber die zu autorisierenden Mitarbeiter

= Antrag papierlos online abschicken

= Benachrichtigung im Posteingang mit Weiterleitung zur
Online-Video-Identitatspriifung per Video Ident

= Priifung der eingereichten Unterlagen tiber KBS* SERMA

= Nach positivem Ergebnis Ausstellung der Priifbescheini-
gung Uber die Zulassung

= Mitarbeiter erhalten Benachrichtigung mit Link

= Dariiber tragen die Mitarbeiter ihre persdnlichen Daten
ein und laden Flihrungszeugnis hoch

= AnschlieBende Online-Video-Identitatspriifung der Mitar-
beiter per Video Ident

= Uberpriifung der Unterlagen durch KBS* SERMA

= Elektronisches Zertifikat und Priifbescheinigung tber die
Autorisierung werden ausgestellt

= Zulassung und Autorisierung haben eine Giiltigkeit von
fiinf Jahren

Quelle: SERMA GmbH
*Konformitatsbewertungsstelle

temen auch ohne SERMA weiterhin mog-
lich. Was sicherheitsrelevant ist, bestimmt
der Hersteller. Es ist seitens der Automo-
bilhersteller noch nicht bzw. unterschied-
lich definiert, welche Daten als diebstahl-
und sicherheitsrelevant eingestuft werden.

Fraglich ist derzeit auch noch, ob der
Zugang zu Fahrzeugen mit Security Gate-
way einbezogen wird. Dazu Christian Burk-
hardt, Bereichsleiter Diagnose bei WOW:
»Nach unserem Kenntnisstand sind wir als
Diagnosegerite-Hersteller bislang nur indi-
rekt betroffen. Wir gehen davon aus, dass
wir als Hersteller in Zukunft die Moglich-
keit erhalten, uns tiber das SERMA-Verfah-
ren zu authentifizieren, damit unsere Kun-
den mit dem erhaltenen Sicherheitscode
auch tiber unser Portal bei verschiedenen
Herstellern weiterhin Zugang zum Security
Gateway erhalten.“ Bis dahin wird laut
Burkhardt das Thema Security Gateway
parallel weiterlaufen. Sobald dies in SERMA
integriert wird, rechnet Burkhardt damit,
dass die laufenden Vertrige mit den Auto-
mobilherstellern sowie die Kosten fiir die
Werkstatt angepasst werden miissen. Was
die Kosten fiir die SERMA-Autorisierung
selbst betrifft, gibt es derzeit noch keine of-
fiziellen Angaben. Dieter Vathroder |
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