B | Betriebspraxis

Merkblatt mit Signalwirkung

Interview | Durch Software-Updates konnen Funktionen am Fahrzeug verandert oder erst
hinzugefiigt werden. Eine Orientierung, wie Updates einzuordnen sind, gibt das Merkblatt
,Hersteller-Softwareanderungen’, das jetzt im Verkehrsblatt veréffentlicht wurde.

nfang des Jahres hat das Bundes-
A ministerium fiir Digitales und

Verkehr (BMDYV) im Verkehrs-
blatt 2/2023 das ,,Merkblatt fiir die Durch-
fithrung von Softwareanderungen durch
Fahrzeughersteller als Inhaber der Typ-
genehmigung oder EU-Fahrzeug-Einzel-
genehmigung® (kurz: Merkblatt Herstel-
ler-Softwareanderungen) veroffentlicht.
Der Text soll vor allem Automobilherstel-
lern eine Orientierung geben, was im
Zuge von Software-Updates zu bertick-
sichtigen ist. Dabei spielt es keine Rolle ob
die Updates in der Werkstatt oder ,,Over-
the-Air® erfolgen.

asp: Welche Funktion erfiillt das jiingst
verdffentlichte ,,Merkblatt Hersteller-Soft-
warednderungen”im Verkehrsblatt 2/2023?
K. Graef: In erster Linie hat das Bundes-
ministerium fiir Digitales und Verkehr
(BMDV) anhand von verschiedenen Ka-
tegorien erldutert, welche Moglichkeiten
Automobilhersteller anhand der aktuellen
Rechtslage schon haben, um an bereits in
Verkehr gebrachten Fahrzeugen Verande-
rungen {iber Software-Updates vorzuneh-
men. Grundsitzlich wird dem Hersteller
die Typgenehmigung in Europa fiir einen
bestimmten Fahrzeugtyp mit klar defi-
nierten Eigenschaften erteilt. Das kann im
Nachhinein nicht beliebig verandert wer-
den. Nach Inverkehrbringung unterliegt
das Fahrzeug aber auch den nationalen
Vorschriften des Zulassungsstaats. Und

Kurzfassung

Es war nicht leicht, klare Spielregeln fiir
das Aufspielen neuer Softwarestande in
Fahrzeugen zu finden, erklart Experte
Karsten Graef von TUV SUD. Er hitte
kiinftig gerne noch mehr Informationen,
um die Sicherheit zu gewahrleisten.
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hier gibt es eben keine einheitlichen Vor-
gaben - auch nicht in den EU-Mitglied-
staaten. Das jetzt im Verkehrsblatt ver6f-
fentlichte Merkblatt soll verdeutlichen,
wie die Situation bei Software-Anderun-
gen in Deutschland ist.

asp: Wie bindend sind diese Vorgaben?

K. Graef: Die Veréffentlichung im Ver-
kehrsblatt spiegelt die Interpretation des
BMDYV zur Rechtslage wider. Die Vor-
schriften sind aufgrund der Trennung
von Fahrzeugzulassung und Fahrzeug-
genehmigung und der verwobenen nati-
onalen und internationalen Vorschriften
ziemlich komplex. Das Merkblatt gibt auf
jeden Fall eine Orientierung und ist maf3-
gebend fiir in Deutschland zugelassene
Fahrzeuge.

asp: Wie schwer ist es, allen Interessen ge-
recht zu werden?

K. Graef: Hier auf einen Nenner zu kom-
men ist nicht so einfach. Damit man ein
bestimmtes Update in einen regulatori-
schen Rahmen packen kann, hat man sich
dafiir entschieden, die Software-Ande-
rungen in finf verschiedene Kategorien
einzuordnen, und hat diese Kategorien
auch jeweils mit konkreten Beispielen un-
terfittert. Angefangen von Kategorie 1,
wo es beispielsweise um die Wiederher-
stellung der Konformitit geht, die bei-
spielsweise auch im Zuge eines Riickrufes
in der Werkstatt gemacht wird, bis zu
Kategorie 5, wozu eine neue Fahrzeugge-
nehmigung - und das auch noch im Ein-
zelfall - notwendig ist, und Daten in der
Zulassungsbescheinigung gedndert wer-
den miissen. Insgesamt ist das ein grofler
Schritt in die richtige Richtung, wenn
man bedenkt, dass vor einigen Jahren
noch die Auffassung verbreitet war, dass
Software kein ,,Fahrzeug-Teil“ im Sinne
des Paragraf 19 Abs. 3 StVZO ist. Dort ist
explizit vom Ein- oder Anbau von Teilen
die Rede. Heute besteht Konsens, dass die
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Karsten Graef, Sachverstiandiger bei TUV SUD
und Experte fiir Software-Updates.

Software ein wesentliches Teil des Fahr-
zeugs ist.

asp: Welche Vorschriften sind relevant?

K. Graef: Auf nationaler Ebene sind StVZO
sowie auch FZV relevant. Auf europdischer
Ebene gibt es ebenfalls Richtlinien und
Verordnungen (EU-Vorschriften), die ver-
bindliche Anwendung finden. Auflerdem
gibt es noch verschiedenste UN-Regelun-
gen der Wirtschaftskommission fiir Euro-
pa der Vereinten Nationen (UNECE), die
fiir die Fahrzeuggenehmigung relevant
sind und jetzt im Besonderen auch fir
Software-Updates. Die UNECE hat bei-
spielsweise zwei UN-Regelungen fiir die
Themen Cyber Security und Software-Up-
dates veroffentlicht, welche von der EU
ratifiziert wurden. Im Gesamtkontext ist
das sehr komplex!

asp: Hat TUV SUD bei der Erstellung der
Regelungen mitgewirkt?
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K. Graef: Ja, wir haben in der Vorbereitung
zu dem Merkblatt mitgewirkt und unsere
Expertise eingebracht. Am Ende oblag es
natiirlich dem BMDYV, welche Vorschlage
in das Merkblatt iibernommen werden.
Wir haben hier auch eng mit weiteren
Priiforganisationen, den Fahrzeugherstel-
lern und Behorden an einem gemeinsa-
men Vorschlag gearbeitet.

asp: Warum ist das jetzt veriffentlichte
Merkblatt wichtig fiir die Praxis?

K. Graef: Es gibt die Sichtweise des BMDV
wieder und richtet sich im Speziellen an
die Fahrzeughersteller, die solche Updates
durchfiihren. Es ist mittlerweile Usus, dass
Fahrzeuge durch Software-Updates veran-
dert werden. Doch wie soll in den oft ver-
schiedensten komplexen Szenarien damit
umgegangen werden? Das Merkblatt un-
terstiitzt die Fahrzeughersteller, aber auch
die Behorden und Priiforganisationen mit
Leitlinien. Schwierig ist die praktische
Umsetzung aber weiterhin, da Details
nicht néher erldutert sind und das Merk-
blatt auch nur nationale Wirkung hat. Stel-
len wir uns mal einen Fahrzeughersteller
aus Asien vor, der die Gesamtfahr-
zeug-Typgenehmigung in den Niederlan-
den gemacht hat und einzelne Systemge-
nehmigungen (z.B. Bremse und Lenkung)
vielleicht noch in weiteren EU-Mitglied-
staaten, nur eben nicht in Deutschland.
Woher soll dieser Fahrzeughersteller von
dem Merkblatt wissen und wie sollen die
Vorschlige, die zum Beispiel in der Zu-
sammenarbeit mit der Genehmigungsbe-
horde genannt sind, Anwendung finden,
wenn auch die betreffende Genehmi-
gungsbehorde dieses Merkblatt gar nicht
kennt? Unser Wunsch ist es daher, an der
ein oder anderen Stelle noch mehr Details
zu geben und vor allem auch weiter an ei-
ner internationalen Losung zu arbeiten.

asp: Wie schwer war es, einen Konsens zu

finden?
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»Es ist mittlerweile Usus, dass Fahr-
zeuge durch Software-Updates ver-

andert werden.”

K. Graef: Es hat trotz regelmifliger Kon-
sultationen etwa zwei Jahre gedauert, bis
wir die verschiedenen Ansichten konsoli-
diert hatten, Losungswege erarbeitet und
dann den ersten Entwurf fiir das Merk-
blatt parat hatten. In manchen Punkten
war es tatsdchlich ein Ringen um Kon-
sens. Die Interpretationen der Rechtslage
sind nicht immer deckungsgleich, am
Ende aber verfolgen alle ein gemeinsames
Ziel - den Rahmen zu schaffen, Software-

Karsten Graef, TUV SUD

anderungen an bereits in Verkehr befind-
lichen Fahrzeugen zu erméglichen. Die
Arbeit ist auch noch nicht zu Ende, im
Gegenteil. Es gilt weiterhin, sinnvolle
Umsetzungen zu ermoglichen. Das Merk-
blatt, welches im Ubrigen doch an der ein
oder anderen Stelle von unseren Vor-
schldgen abweicht, ist dabei erst der
Anfang.

asp: Wo gab es schwierige Knackpunkte?

Die 5 Kategorien fiir Software-Updates

= Kategorie 1: Updates zur Wie-
derherstellung der Konformitét
mit der Typgenehmigung; diese
Kategorie von Updates wird bei-
spielsweise im Falle eines Riick-
rufs aufgespielt, um die geneh-

migungskonforme Funktion des
Fahrzeugs wiederherzustellen.

= Kategorie 2: Updates ohne An-
derung von sicherheits- oder typ-

genehmigungsrelevanten Funkti-
onen/Systemen; Updates ohne

Rollende Smartphones erhalten regelma-
Big Updates der Software.

Genehmigungsrelevanz umfas-
sen Updates fiir Fahrzeugfunktionen, die keine Fahreigenschaften veran-
dern und dadurch keine Genehmigungsrelevanz haben.

= Kategorie 3: Updates zur Aktivierung zusatzlicher typgenehmigungsrele-
vanter Funktionen (,Functions on Demand"); diese Kategorie umfasst Up-
dates, die zusatzliche Funktionen im Fahrzeug nachristen. Die Hardware ist
dabei schon ab Werk vorhanden und wird mittels Software-Update freige-
schaltet. Das kann auch temporér sein.

= Kategorie 4: Updates zur Aktivierung zusétzlicher typgenehmigungsrele-
vanter Funktionen, die noch nicht durch die erste Typgenehmigung abge-
deckt sind; zu dieser Kategorie zdhlen Updates, die Funktionen des Fahr-
zeugs dahingehend verdndern, dass die urspriingliche Genehmigung nicht
mehr giltig ist. Dazu zahlen beispielsweise auch Funktionen wie unter Ka-
tegorie 3 beschrieben, welche zum Zeitpunkt des Inverkehrbringens des
Fahrzeugs aber noch nicht genehmigt waren.

= Kategorie 5: Updates wie in Kategorie 4, die aber zusatzlich zulassungsre-
levante Daten dndern; grundsatzlich wie Kategorie 4, jedoch werden zu-
satzlich die Daten des Fahrzeugs gedndert, die in den Zulassungsdoku-

menten stehen.
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K. Graef: Es musste geklirt werden, wie
man damit umgeht, dass sich ein Fahrzeug
moglicherweise iiber die Jahre verandert
und vielleicht seitens der ,,Hardware* eben
nicht mehr im typgenehmigten Zustand
befindet, beispielsweise durch Umbauten,
mangelhafte Wartung oder Sonstiges. Al-
lein schon eine veridnderte Rider-/Reifen-
kombination kann einen Einfluss auf Sys-
teme haben. Im Merkblatt geht es zwar
explizit um Veranderungen durch Soft-
ware-Updates. Dennoch kann das nicht
getrennt werden vom baulichen Zustand
des Fahrzeugs und seinen Eigenschaften.
Der Fahrzeughersteller weif8 in der Regel
nicht, ob und wie ein Fahrzeug vom Besit-
zer verdndert wurde, und spielt dann sein
Software-Update auf ein moglicherweise
verdndertes Fahrzeug, das gar nicht mehr
die gleichen Eigenschaften hat wie im Ori-
ginalzustand bei Auslieferung. Hier stellt
sich auch die Frage, ob denn ein Halter,
Fahrer oder vielleicht auch das Fahrzeug
selbst tiberhaupt in der Lage ist, dies zu
bewerten.

asp: Kann man das an einem konkreten
Beispiel erldutern?

K. Graef: Nehmen wir an, ein Fahrzeug ist
mit einem Spurhalteassistenten ausgestat-
tet. Jetzt soll durch ein Software-Update
zusitzlich eine Funktion eingefiihrt wer-
den, die bei langsamen Stausituationen
eine Rettungsgasse bildet. Fiir die Funkti-
on, die ins Lenkverhalten eingreift, kann
es durchaus relevant sein, wenn das Fahr-
zeug, beispielsweise durch eine andere
Bereifung ein verdndertes Lenkverhalten
aufweist. Hier entsteht eine Unschirfe, die
es zu vermeiden und vor allem vorab zu
bewerten gilt. Von einer gednderten Be-
reifung weifd der Hersteller ja in der Regel
nichts.

asp: Wie geht man mit solchen Situationen
um?

K. Graef: Die Idee war dabei, bereits bei
der (Typ-)Genehmigung einer solchen
Softwarednderung auch schon zu bewer-
ten und zu beschreiben, welche Anderun-
gen einen Einfluss auf die sichere Funktion
haben konnten, und diese vor Installation
auf die Beschaffenheit des Fahrzeugs hin
zu pritfen. Leider ist dies nicht vollstindig
wie von uns vorgeschlagen iibernommen
worden. So wie es beschrieben ist, konnen
nur solche Softwareupdates durchgefiihrt
werden, bei denen eine Beschaffenheits-
pritfung durch das Fahrzeug selbst durch-
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gefithrt werden kann. Hier stof3t man aber
wieder an Grenzen. Wenn das nicht mog-
lich ist, soll nun der Halter vor einem Soft-
ware-Update aktiv bestétigen, dass sich das
Fahrzeug noch im Originalzustand befin-
det. Das Problem dabei: Der Fahrer ist
nicht unbedingt gleich der Halter und
kann der Fahrer die Situation tiberhaupt
richtig einschitzen, wenn das technische
Verstandnis fehlt?

asp: Kann eine Leistungssteigerung per
Software-Update problematisch sein?

K. Graef: Folgender Fall ist vorstellbar:
Das Fahrzeug hat laut Typgenehmigung
eine Leistung von 150 kW und eine
Hochstgeschwindigkeit von 200 km/h.
Nun wird das Fahrzeug aber in einer ge-
ringeren Leistungsstufe bestellt, beispiels-
weise mit 120 kW Leistung und einer
Hochstgeschwindigkeit von 150 km/h.
Nun reicht es ja, wenn der Halter auch
nur Reifen montieren ldsst, die bis
150 km/h zugelassen sind. Wenn dann
irgendwann per Software-Update — zum
Beispiel bei einem Halterwechsel oder
auch nur begrenzt fiir ein Wochenende
- eine Leistungssteigerung und Erhéhung
der Hochstgeschwindigkeit ermoglicht
werden soll, wire diese Bereifung plotz-
lich nicht mehr ausreichend. Weify denn
der Fahrer, ob seine Reifen tiberhaupt fir
diese Geschwindigkeiten ausgelegt sind?
Was, wenn es nicht nur die Reifen betrifft,
sondern vielleicht auch die Ausfithrung
der Bremsscheiben?

asp: Wie ist das gelost?

K. Graef: In diesem speziellen Fall bedeu-
tet es, dass Updates mit Leistungssteige-
rung nur moglich sind, wenn eine Einze-
labnahme erfolgt ist oder wenn ohnehin
in den Papieren die bauartbedingte
Hochstgeschwindigkeit von den 200 km/h
und die hohere Leistung hinterlegt sind.
Dann miissen sowieso Reifen montiert
werden, die den Fahrzeugdokumenten
entsprechen. Wenn in den Dokumenten
nur 150 km/h steht, aber dann die Leis-
tung und auch die Hochstgeschwindigkeit
erh6ht wird, erlischt die Betriebserlaubnis
des Fahrzeuges. Es benétigt also eine un-
verziigliche Begutachtung nach Para-
graf 21 StVZO, die Genehmigung im Ein-
zelfall bei der Behorde und die Neuaus-
stellung der Fahrzeugdokumente (Einzel-
genehmigung + Anderung der Fahrzeug-
dokumente). Es ist daher zu erwarten,
dass Fahrzeughersteller solche Anderun-

gen gar nicht anbieten werden, wenn sie
fiir den Halter zu komplex werden. Uns ist
heute nur ein Fall bekannt in dem genau
dieses Verfahren notwendig ist, das ist
eine Leistungssteigerung des Polestar 2,
welche direkt iiber den Fahrzeughersteller
angeboten wird.

asp: Kann der aktuelle Softwarestand im
Rahmen der HU gepriift werden?
K. Graef: Ja und nein. Ja, weil wir grund-
sitzlich Moglichkeiten bei der Hauptun-
tersuchung haben, Software zu prifen.
Teilweise wird das auch schon praktiziert:
Unter anderem wurde im Rahmen der
HU uberpriift, ob die vorgeschriebene
Softwarednderung nach dem Dieselskan-
dal tatséchlich bei den betreffenden Fahr-
zeugen durchgefiihrt wurde. Nein, weil
nicht immer alle notwendigen Daten und
Informationen zur Verfiigung stehen, die
dafiir notwendig wéren. Nehmen wir das
Beispiel ,,Functions-on-Demand®. Aktuell
wird daran gearbeitet, wie wir im Rahmen
der Hauptuntersuchung solche zeitweise
oder dauerhaft vom Hersteller freigeschal-
teten Funktionen tiberpriifen konnen. Es
muss dabei auch geklért werden, bei wel-
chen Funktionen das denn allein auf elek-
tronischem Wege moglich ist oder ob es
sogar eine Funktionspriifung geben muss.
Sicher wird man nicht das gesamte Spek-
trum an denkbaren Funktionen in einer
Funktionspriifung abdecken konnen.
Nehmen wir als Beispiel einen Abstands-
regeltempomat bis 210 km/h. Diesen wer-
den wir nicht bei jeder Hauptuntersu-
chung auf korrekte Funktion im Hinblick
auf alle Parameter priifen konnen, keiner
hat mal eben eine Teststrecke vor der
Priifstelle, die das ermdglicht, und es wiir-
de auch vom Sinn und Zweck der Haupt-
untersuchung abweichen. Aber wir kénn-
ten iiberpriifen, ob die Grundvorausset-
zungen noch gegeben sind, um hier am
Thema Software zu bleiben - ist der kor-
rekte Softwarestand installiert und sind
die Systeme kalibriert? Insgesamt nehmen
die ,Software® und Fahrzeugdaten im
Rahmen der HU einen immer grofieren
Stellenwert ein. Um den ureigenen Zweck
der Hauptuntersuchung - einen Beitrag
zur Verkehrssicherheit und zum Umwelt-
schutz zu leisten - aufrechtzuerhalten,
bendtigen wir vertiefte Informationen
und Zuginge zum Fahrzeug. Einen Soft-
warestand auf Aktualitit zu tiberpriifen ist
dabei nur ein kleiner Schritt.
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