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Die Datenflut kanalisieren

Diagnose | Die Menge der Fahrzeugdaten, die zur Fahrzeugdiagnose nétig ist, nimmt zu.
Auch die Protokolle und die Zugriffsicherung stellen manches Diagnosegerat vor Probleme.
Der Mega Macs X von Hella Gutmann bietet eine Antwort auf viele Fragen.

—

Mit dem Messtechnikmodul MT-HV von HGS konnen durch Kopplung mit dem Mega Macs X im

Hochvoltbereich Bordnetze von Elektro- und Hybridfahrzeugen diagnostiziert werden.

urch die wachsenden Datenmen-
D gen in heutigen und kiinftigen

Fahrzeugen dndert sich die Kom-
munikation bei der Diagnose. Ein promi-
nentes Beispiel fiir diese neue Herausfor-
derung ist die moderne Bordnetzarchitek-
tur der jingsten Mercedes-Benz-Modelle.
Sie basiert weitgehend auf dem schnellen
Ethernet-Standard. So kann ein Auto in
Minuten anstelle von Stunden neu pro-
grammiert werden. Dies sorgt fiir deutlich

Kurzfassung

Neue Diagnose-Protokolle, die Fahr-
zeug-Firewall in der OBD und eine
stetig wachsende Flut an Fahrzeug-
daten — das Diagnosegerdt Mega
Macs X kann fiir alle modernen Fahr-
zeugmodelle verwendet werden.
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geringere Arbeitskosten in der Werkstatt.
Auch in Diagnoseanwendungen zeigt sich
die systemeigene Flexibilitét von Ethernet,
indem der bereits vorhandene OBD-II-
Standardanschluss und das CAN-Kabel
des Autos genutzt werden konnen. Nach-
teil: Die meisten &lteren Diagnosegerite
haben ein echtes Kompatibilititsproblem,
denn es fehlen die richtigen Protokolle.
Wird ein traditionelles, nicht DoIP-(Dia-
gnostics-over-Internet-Protocol-)fidhiges
Diagnosegerit mit einem solchen Ether-
net-Fahrzeug verbunden, lassen sich le-
diglich abgasrelevante Daten iiber das
traditionelle CAN-Protokoll abfragen.

Viele Hiirden

Eine weitere Herausforderung bildet die
Zugriffsicherung auf die Fahrzeugdaten.
Auch hier liegen die neuen Merce-
des-Benz-Modelle im Trend. Deren Sys-
teme sind durch CeBAS (Certificate

Based Automotive Security) gegen Zu-
griff durch nicht autorisierte Personen
geschiitzt. Auch FCA (Fiat Chrysler Au-
tomobiles N.V.) stattet seit 2017 einige
seiner neuesten Modelle mit einem soge-
nannten Security Gateway (SGW) - einer
Art ,Fahrzeug-Firewall - aus. Damit
werden aber alle nicht authentifizierten
Werkstitten ausgesperrt. Auch andere
Hersteller wie Renault, Nissan oder
Volkswagen arbeiten an dhnlichen Sicher-
heitssystemen.

Dazu kommt noch ein Problem: Die
steigende Datenflut. Dies hdngt unter an-
derem mit der Entwicklung hin zum au-
tonomen Fahren und den vielen Fahreras-
sistenzsystemen zusammen. Hochleis-
tungscomputer und eine Vielzahl kleiner
Prozessoren generieren im Fahrzeug rie-
sige Datenmengen, die zum Teil bei der
Diagnose in Echtzeit ausgetauscht werden
miissen. Dieser Datenaustausch ldsst sich
iiber den langsamen CAN-Bus nicht mehr
darstellen. Uber Ethernet-Datenleitungen
und entsprechende DoIP-Protokolle sind
jedoch Ubertragungsraten von 100 Mbit/s
und mehr moglich. Wer an den Fahrzeu-
gen von morgen Diagnosen durchfiihren
mochte, braucht daher kiinftig Gerite, die
mit DoIP-Protokollen arbeiten kénnen.
Auch miissen sie iiber eine CSM-(Cyber-
Security-Management)Funktion verfi-
gen, eine Art ,,Universalschliissel” fiir das
legale Entsperren gesicherter Fahrzeuge,
um Fehlercodes lesen und 16schen zu kén-
nen.

Angepasste Losungen

Da aber nicht jede Werkstatt die neuen
Diagnose-Kommunikationstechnologien
sofort bendétigt, hat man mit dem Mega
Macs X die Moglichkeit, nur die fir die
jeweilige Multimarken-Diagnose ben6tig-
ten Funktionsmodule und Datenarten
auszuwihlen. So ldsst sich das Gerdt nach
Bedarf den individuellen Bediirfnissen

www.autoservicepraxis.de



anpassen. Wer zunichst mit den Minimal-
funktionen ,Fehlercodes lesen/loschen®
und ,internetbasierte Diagnose (DoIP)“
einsteigen mochte, wihlt die Basislizenz.
Spiter kann durch Upgrades auf erweiter-
te Lizenzen jederzeit umgestellt bezie-
hungsweise erweitert werden. Durch Frei-
schaltungen over the Air wird der Mega
Macs X dann zur mafigeschneiderten
Diagnoselosung bis hin zur Top-Diagno-
selosung mit gefithrten Messungen und
neuen Funktionen beziehungsweise Da-
tenarten zu Fahrerassistenz-Systemen und
Lichtsystemen. Sogar an die E-Mobilitdt
hat man bei HGS gedacht. Mit dem neuen
Messtechnikmodul MT-HYV sind so die
erforderlichen Messungen im Hochvolt-
bereich durch Kopplung mit dem Mega
Macs X méoglich und Bordnetze von Elek-
tro- und Hybridfahrzeugen von bis zu
1.000 Volt kénnen diagnostiziert werden.

Vollig anders

Der Mega Macs X unterscheidet sich auch
rein duflerlich von herkommlichen Diag-
noselosungen, denn er besitzt weder Dis-
play noch Tastatur. In ihm sind nur der
Prozessor, die Diagnosesoftware und
-protokolle, wie CAN FD und DolP (u.a.
fiir Skoda Octavia, Volvo XC 90 und VW
Golf 8), im Gerit untergebracht. Dass die
Diagnose aktiv ist, erkennt der Anwender
an einem griinen LED-Laufbalken auf der
Vorder- und Riickseite des Gerits. Zum
Anzeigen der Fahrzeugdiagnose dient ein
Tablet, ein Notebook oder ein PC mit ei-
nem beliebigen handelsiiblichen Betriebs-
system (Android, Apple iOS, Linux,
Windows). Daneben finden sich eine Ma-
gnetfliche zur Fixierung des OBD-Ste-
ckers und ein umlaufender Kabelkanal.
Ein cleveres Detail ist auch die im Mega
Macs X integrierte Taschenlampe. So
kann bei schlechten Lichtverhaltnissen im
Fahrzeug die Fahrzeugschnittstelle be-
quem gefunden werden. Durchdacht ist
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»Hochleistungs-Computer und eine
Vielzahl kleiner Prozessoren generie-
ren riesige Datenmengen.”

auch die integrierte Halterung. Sie ermog-
licht es, den Mega Macs X an der Seiten-
scheibe zu positionieren. Damit wird bei
chrombedampfter Fahrzeugverglasung
ein Abbruch der Dateniibermittlung zum
Anzeigegerit verhindert.

Schnelle Erstinstallation

Auch die Bedienung und die Erweite-
rungsfihigkeit wurde von HGS so einfach
wie moglich gehalten. So ist die Erstinbe-
triebnahme browserunterstiitzt und unab-
hingig vom gewidhlten Anzeigegerit.
Nach dem Scannen eines QR-Codes oder
der manuellen Eingabe startet das soge-
nannte SDI-Set-up automatisch. Der An-
wender wird dann selbsterkldrend durch
die Installation bis zur Fertigstellung und
zur Verkniipfung des Mega Macs X mit
dem Anzeigegerit gefiihrt.

Sofortstart mit eigenem Tablet

HGS empfiehlt das Komplettpaket. Es be-
steht aus dem Mega Macs X und einem
Tablet. Seine Software beschrénkt sich le-
diglich auf die Interaktion mit dem Mega
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Komplettpaket mit Mega Macs X und dem pas-
senden Tablet als Anzeigegerit.

Macs X fiir die Diagnose sowie die Nut-
zung von E-Mail und Webbrowser. Bereits
mit der Basislizenz konnen kleine Werk-
stitten ohne grof3es finanzielles Risiko in
die markeniibergreifende Diagnose ein-
steigen und zum Beispiel den Gebraucht-
wagenhandel oder den Flottenservice ab-
sichern. So lassen sich Fehlercodes lesen
beziehungsweise 16schen und die Durch-
fithrung der wichtigsten Diagnosefunkti-
onen over IP initiieren. Marcel Schoch I

Ubertragungsprotokolle — was ist was?

CAN:

Der Controller Area Network ist heute Standard bei den Verbin-

dungen zwischen den jeweiligen Kfz-Steuergeraten. Daten wer-
den Uber Leitungen zwischen den Komponenten ausgetauscht.

DolP:

Diagnostics over Internet Protocol: Kommunikationsprotokoll der

Automobilelektronik, das in der ISO-Norm 13400-2 spezifiziert ist.
Einfach ausgedriickt: Eine Vereinbarung, wie die Dateniibertra-
gung zwischen den Parteien stattfinden muss.

Ethernet:

Software und Hardware fiir kabelgebundene Datennetze, welche

urspriinglich fiir lokale Datennetze gedacht war und daher auch
als LAN-Technik bezeichnet wird.

Cyber-Security-Management (im Automotive-Kontext): MaBnah-

men wie die ISO/SAE 21434, um Sicherheitsrisiken in Kraftfahrzeu-
gen und ihren Komponenten zu identifizieren und erfolgreich zu

minimieren.
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