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DATENSCHUTZ

Wissen, was zu tun ist

Noch immer wirft das Thema Datenschutzgrundverordnung viele Fragen in der Praxis auf. Tipps fiir den
Werkstattalltag von der Kanzlei RAW - Partner WPG.
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Datenschutz

or dem Hintergrund allgegenwir-
V tiger Datenverarbeitung hat die

Bedeutung des Datenschutzes zu-
genommen. Diesen Stellenwert von Daten
hat die EU schon vor dem Facebook-
Datenskandal erkannt und mit Wirkung
zum 25.05.2018 die neue EU-Datenschutz-
grundverordnung (EU-DSGVO) einge-
fahrt. Auch fiir Kfz-Werkstitten sind da-
tenschutzrechtliche Sachverhalte an der
Tagesordnung und werden in Zukunft
noch wichtiger - sei es die Verarbeitung
von Kundendaten bei Reparatur- und Ins-
pektionsauftragen oder der Umgang mit
den Daten von den eigenen Mitarbeitern.

Anwendungsbereich der EU-DSGVO
Die EU-DSGVO findet unabhingig von
der GrofSe des Betriebs Anwendung, sobald
eine Kfz-Werkstatt personenbezogene Da-
ten verarbeitet. Personenbezogene Daten
sind all diejenigen Merkmale, anhand derer
eine natiirliche Person erkannt werden
kann. Solche Merkmale sind:
= allgemeine Personendaten (Name,
Geburtsdatum und Alter, Geburtsort,
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Anschrift, E-Mail-Adresse, Telefon-
nummer usw.),

® Kennnummern (Sozialversicherungs-
und Steueridentifikationsnummer,
Nummer bei der Krankenversicherung,
Personalausweisnummer usw.),

® Bankdaten (Kontonummern, Kredit-
informationen, Kontostinde usw.),

® Online-Daten (IP-Adresse, Standort-
daten usw.),

= physische Merkmale (Geschlecht,
Haut-, Haar- und Augenfarbe, Statur,
Kleidergrofie usw.),

= Besitzmerkmale (Fahrzeug- und Immo-
bilieneigentum, Grundbucheintragun-
gen, Kfz-Kennzeichen, Zulassungsdaten
Uusw.),

= Kundendaten (Bestellungen, Adress-
daten, Kontodaten usw.),

= Werturteile (Schul- und Arbeitszeugnis-
Se uUsw.).

Grundsitze der EU-DSGVO
Personenbezogene Daten sollen nach der
EU-DSGVO durch folgende Grundsitze
geschiitzt werden:
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Die Datenschutzvorgaben der DSGVO sollen
kleine Unternehmen nicht iiberfordern.

® Rechtsmifligkeit, d.h. eine Datenverar-
beitung soll nur mit Einwilligung oder
bei besonderem Interesse erfolgen;

® Verarbeitung nach Treu und Glauben,
d.h. mit den Daten ist verniinftig, trans-
parent und einfach nachvollziehbar
umzugehen;

m Zweckbindung, d.h. der Zweck der Da-
tenverarbeitung muss festgelegt, ein-
deutig und legitim sein;

® Datenminimierung, d.h. Verarbeitung
personenbezogener Daten muss auf das
notwendige Mafd beschrénkt sein;

= Richtigkeit, d.h. nur richtige personen-
bezogene Daten diirfen verwendet und
unrichtige miissen unmittelbar gel6scht
oder korrigiert werden;

m Speicherbegrenzung, d.h. personen-
bezogene Daten diirfen nur solange ge-
speichert werden, wie es fiir die Verwen-
dung und den Zweck erforderlich ist;

® Integritdit und Vertraulichkeit, d.h.
angemessene Sicherheit der personen-
bezogenen Daten durch Schutz vor un-
befugtem Zugriff und Verarbeitung;

» Rechenschaftspflicht, d.h. die Einhal-
tung der vorgenannten Grundsitze
muss durch das Unternehmen nach-
gewiesen werden.

EU-DSGVO fiir Kfz-Betriebe

Jedes Unternehmen, in dem zehn oder
mehr Personen standig mit der Bearbei-
tung personenbezogener Daten mittels
EDV beschiftigt sind, muss einen Daten-
schutzbeauftragten bestellen. Stindig
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Kein Betrieb muss Angst haben vor der seit
Mai geltenden Datenschutzgrundverord-
nung. Der vorliegende Beitrag weist auf
die insbesondere flir den Werkstatt-Alltag
relevanten Punkte hin. Es wird nichts ver-
langt, was fiir Betriebe nicht leistbar ware.
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beschiftigt sind solche Personen, die per-
manent mit Kunden- und Personaldaten
zu tun haben, in der Regel also vor allem
Biirokrifte, die Personal- und Kundenver-
waltung im Betrieb tibernehmen. Mecha-
troniker zéhlen nicht mit, wenn sie ledig-
lich bei Reparaturen mittels Computer
Fehler aus dem Speicher des Fahrzeugs
auslesen und identifizieren.

Verarbeitungsverzeichnisse

Unabhingig von der Mitarbeiterzahl muss

jede Kfz-Werkstatt ein Verarbeitungsver-

zeichnis fithren. In dieses Verzeichnis sind
folgende Angaben/Vorginge aufzuneh-
men:

» durchgefiihrte Datenverarbeitungsta-
tigkeit und der dafiir verantwortliche
Mitarbeiter,

® Beginn der Datenverarbeitungstatig-
keit,

m Zwecke der Datenverarbeitung,

= betroffener Personenkreis,

m qufgezeichnete personenbezogene
Daten,

= Empfinger personenbezogener Daten,

® Loschfristen sowie technische und/oder
organisatorische Mafinahmen.

Bei einer Kfz-Werkstatt sind in dieses

Verzeichnis insbesondere, aber nicht

abschlieflend, folgende Vorgiange auf-

zunehmen: Lohnabrechnung, Bewer-
bungsverfahren, IT-Support, Betrieb der

Firmenwebseite, Personalverwaltung,

Kunden- und Auftragsverwaltung sowie

Auswertung von Fahrzeugdaten.

Blick auf die IT-Sicherheit
IT-Sicherheit im Sinne der EU-DSGVO
bedeutet, die Daten mittels technischer
und organisatorischer Mafinahmen, abge-
kiirzt TOM, zu schiitzen. Technische
Mafinahmen sind alle MafSnahmen, die
sich physisch umsetzen lassen, zum
Beispiel durch das Installieren einer
Alarmanlage oder Benutzerkonten, die
passwortgeschiitzt sind. Organisatorische
Mafinahmen beziehen sich auf die Rah-
menbedingungen des Datenverarbei-
tungsvorgangs. Sie umfassen Regeln,
Vorgaben und Handlungsanweisungen,
die dazu dienen, dass Mitarbeiter den
Datenschutz gesetzestreu einhalten, bei-
spielsweise durch einen IT-Leitfaden. Bei
all diesen Mafinahmen darf aber gemaf}
der EU-DSGVO berticksichtigt werden,
dass gerade von kleinen und mittelgrof3en
Kfz-Werkstitten kein unverhéltnismafii-
ger Aufwand verlangt werden darf.

www.autoservicepraxis.de

Einwilligungserklarungen

Wie bereits vor der EU-DSGVO waren
Einwilligungserkldrungen einzuholen, be-
vor Telefonnummern, Fotos und E-Mail-
Adressen von Mitarbeitern im Internet
veroffentlicht, fiir Kunden Eintrige in
Kontaktformulare auf einer Webseite oder
der Bezug eines Newsletters ermoglicht
werden durften. Die Einwilligungserkli-
rungen sollten ausreichend dokumentiert
werden. Entsprechend sollten die Daten-
schutzhinweise mit Informationen zur
Verarbeitung personenbezogener Daten
auf den Webseiten an die neuen Vorschrif-
ten angepasst werden. Inhaltlich miissen
Datenschutzhinweise und vorformulierte
Einwilligungserklarungen in klarer und
einfacher Sprache tiber Zwecke, Art, Um-
fang und Dauer der Datenspeicherung
informieren. Dabei muss iiber die Mog-
lichkeit des Widerrufs der Einwilligung
aufgekldrt werden.

Auftragsdatenverarbeitung
Werden im Auftrag der Kfz-Werkstatt
personenbezogene Daten durch externe
Dienstleister verarbeitet, muss die Kfz-
Werkstatt zunichst priifen, ob der Beauf-
tragte geeignet ist, die Dienstleistung in
Ubereinstimmung mit der EU-DSGVO zu
erbringen. Als externe Dienstleister kom-
men insbesondere Anbieter von Werk-
stattsoftware oder externe I'T-Administra-
toren in Betracht. Im Anschluss an die
Uberpriifung muss mit dem externen
Dienstleister ein schriftlicher oder elekt-
ronischer Vertrag iiber die Auftragsverar-
beitung abgeschlossen werden. Wichtige
Inhalte sind Regelungen zur Bereitstellung
der Daten, Einhaltung besonderer Bedin-
gungen fiir Subunternehmer und Sicher-
heit der personenbezogenen Daten.
Haben Sie Thre Lohn- und Gehalts-
buchhaltung an einen Steuerberater
ausgelagert, dann miissen Sie mit Ihrem
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Steuerberater keinen neuen Vertrag schlie-
en, da der Steuerberater kein Auftrags-
datenverarbeiter ist.

Aufbewahrung und Loschung

Die Vorgehensweise zur Aufbewahrung
und Loschung personenbezogener Daten
muss in einem gesonderten Konzept doku-
mentiert werden. Dabei koénnen sich unter-
schiedliche Aufbewahrungsfristen fiir
Daten ergeben. Besteht ein Rechtsstreit mit
fritheren Kunden oder ehemaligen Mitar-
beitern, so kénnen relevante Daten bis zur
Beendigung des Rechtsstreits aufbewahrt
werden. Soweit Unterlagen von Kunden
und Mitarbeitern fiir Besteuerung und
Bilanz wichtig sind, miissen diese entspre-
chend den gesetzlichen Aufbewahrungs-
fristen von Handels- und Steuerrecht bis zu
10 Jahre aufbewahrt werden.

Meldepflicht bei Datenpanne
Datenschutzverletzungen miissen grund-
sdtzlich innerhalb von 72 Stunden nach
Bekanntwerden an die Aufsichtsbehorde
fiir Datenschutz gemeldet werden. Dies gilt
nur dann nicht, wenn die Kfz-Werkstatt
darlegen kann, dass die Verletzung voraus-
sichtlich nicht zu einem Risiko fiir Kunden
oder Mitarbeiter fithrt. Kann das Risiko
nicht verlasslich eingeschétzt werden, soll-
te vorsorglich eine Meldung erfolgen.

Information der eigenen Mitarbeiter
Datenschutz gilt nicht nur fiir Kunden,
sondern insbesondere auch fiir die eigenen
Mitarbeiter. So miissen Sie Mitarbeiter
informieren, was mit ihren personenbezo-
genen Daten passiert. Ist die Lohn- und
Gehaltsbuchhaltung an einen Steuerberater
ausgelagert, so miissen Sie Ihre Mitarbeiter
dariiber informieren.
Joachim Will
Rechtsanwalt, Steuerberater
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Der Datenschutz sollte nicht auf die leichte Schulter genommen
werden. Die EU hat erkannt, wie wichtig und schutzwiirdig heut-
zutage personenbezogene Daten sind. Welcher von den konkre-
ten Schritten noch eingeleitet werden muss, hangt insbesondere
von der GroB3e des Betriebs und den bisherigen Strukturen ab.
Wurden bislang Datenschutzversté3e eher milde sanktioniert,
konnen BuBgelder bis zu 20 Millionen Euro oder 4 Prozent des
Jahresumsatzes auferlegt werden. Um solchen Sanktionen zu ent-
gehen, ist hier dringend Vorsicht und gegebenenfalls Anpas-

sungsarbeit geboten!

Maximilian Appelt
Rechtsanwalt, Steuerberater

AUTO SERVICE PRAXIS 07-08/2018

49





