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schiedlichen Diagnosesystemen unterschei-
den, vom geschlossenen Diagnosesystem 
bis hin zu Systemen, die über eine App und 
den OBD-Zugang auch von Privatpersonen 
nutzbar sind. „Die Geräte haben ein Be-
triebssystem wie Windows und die erfor-
derlichen Anwendungsprogramme, zum 
Beispiel das Diagnose-System. Häufig nut-
zen beide Systeme etwa für die WLAN- oder 
Bluetooth-Anbindung vorhandene Stan-
dards. Alle diese Komponenten weisen im 
Regelfall eine Sicherheitslücke auf “, erklärt 
der Experte. Vor einigen Monaten gab es 
etwa eine Sicherheitslücke bei Geräten mit 

stellen. Sind Diagnosetester in der Werk-
statt ebenso eine mögliche Schwachstelle? 
Kann ein mit Schadsoftware infiziertes 
Gerät zum Beispiel unbemerkt Kunden-
fahrzeuge „anstecken“? „Theoretisch ja und 
ich könnte mir auch vorstellen, dass Sicher-
heitsforscher das auch irgendwann einmal 
aufzeigen. Ich glaube, ein Angreifer würde 
sich derzeit aber einfachere Wege suchen, 
um einen Fahrzeughersteller, einzelne 
Fahrzeuge oder Fahrer anzugreifen“, sagt 
Sebastian Tausch, IT-Berater und Daten-
schutz-Experte bei datenschutzwegweiser.
de. Man müsse dabei zwischen den unter-

D I AG N O S E

Fremdgesteuerter Diagnosetester
Die Anzahl vernetzter Geräte nimmt zu. Auch viele Diagnosetester in der Werkstatt verfügen über eine 

 Internetanbindung. Um die Geräte vor unbefugtem Zugriff zu schützen, sind auch die Betriebe gefordert.

R
egelmäßig tauchen neue Berichte 
über Datenklau, Hacking und 
 Cyberattacken auf. Auch vernetzte 

Fahrzeuge sind davon betroffen, wie Si-
cherheitsforscher 2015 erstmals gezeigt 
haben. Über eine Schwachstelle im Info-
tainment-System konnten sie einen Jeep 
Cherokee hacken und diesen von außen 
über das Internet steuern. So ließen sich 
unter anderem Bremsen, Beschleunigung, 
Türverriegelung, Klimaanlage und Schei-
benwischer kontrollieren. Über ein Soft-
ware-Update des Herstellers wurde die 
Sicherheitslücke geschlossen. 

Schwachstelle Diagnosegerät
Infotainment-Systeme im Fahrzeug kön-
nen demnach eine Sicherheitslücke dar-

KURZFASSUNG

Auch in Werkstätten und Autohäusern 

 befinden sich vernetzte Geräte, darunter 

der Diagnosetester. Wir haben bei Herstel-

lern nachgefragt, wie diese vor unbefug-

tem Zugriff geschützt sind und was ein 

 Hacker theoretisch anrichten könnte.

SO SIND DIAGNOSEGERÄTE GESCHÜTZT

 ■ Der Betrieb muss für ausreichend Virenschutz und eine Firewall der IT-Infrastruktur sorgen

 ■ Bei den herstellereigenen Anzeigegeräten handelt es sich oftmals um geschlossene Systeme, für 

offene Systeme mit Windows wird beispielsweise die Sicherheitssoftware Windows Defender 

eingesetzt

 ■ Diagnosesoftware und -daten sind verschlüsselt und ggf. mit zusätzlichen digitalen Bestäti-

gungssystemen, Lizenz-/Registrierungsverfahren versehen

 ■ Betriebe sind für die IT-Sicherheit des Netzwerkes und für den Schutz der Geräte vor unbe-

fugtem Zugriff verantwortlich

Wird die Diagnosesoftware an 

einer PC-Lösung verwendet, 

ist die IT-Sicherheit der PC- 

Umgebung sehr wichtig.
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Bluetooth-Funktion. Über fünf Milliarden 
Geräte waren laut Bundesamt für Sicherheit 
in der Informationstechnik (BSI) davon 
betroffen, darunter neben Smartphones, 
Tablets und Laptops aller Betriebssysteme 
mit Freisprecheinrichtungen auch Geräte 
des Internet of Things (IoT, siehe Kasten). 

Nutzer und Betriebe sind gefordert
Damit vernetzte Geräte vor unerlaubtem 
Zugriff geschützt sind, müssen sie über 
geeignete Sicherheitsmechanismen verfü-
gen. Die befragten Diagnosegeräteherstel-
ler (Bosch, Brainbee, Texa und WOW 
Würth Online World) betonen in diesem 
Zusammenhang einerseits die Priorität 
von IT-Sicherheit und Datenschutz, wei-
sen andererseits aber auch auf die Pflichten 
der Kfz-Betriebe hin. Die Diagnosetester 
sind dabei in der Regel mit einem entspre-
chenden Antivirus-Programm versehen. 
Die Diagnose-Software selbst ist nochmals 
separat geschützt. „Die Daten in der Soft-
ware sind verschlüsselt. Jeder Kunde be-
kommt eine Lizenz, die den Zugriff auf die 
Daten sicherstellt. Um den Anforderungen 
der Datenschutz-Grundverordnung und 

auch der Fahrzeughersteller Rechnung zu 
tragen, wird die Anmeldung an der Soft-
ware durch Login geschützt“, sagt etwa 
Matthias Hohenstein, Leiter Entwicklung 
bei WOW Würth Online World. Brainbee 
setzt beim Diagnosetester „Connex“ auf 
ein spezielles digitales Bestätigungssystem. 
„Jede mit BrainBee-Diagnosetestern 
durchgeführte Fahrzeugdiagnose wird am 
Ende des Prozesses von uns digital bestä-
tigt“, erklärt Joachim Schneeweiss, Ge-
schäftsführer von Brainbee. Ein Zugriff auf 
die Diagnosesoftware bzw. das Fahrzeug-
system sei quasi nicht möglich, so die Ein-
schätzung der Hersteller. „Wir wissen aber 
alle, dass es nichts gibt, was letztendlich 
nicht gehackt werden kann“, gibt Werner 
Arpogaus, Geschäftsführer von Texa 
Deutschland, gleichzeitig zu. Ein Hacker 
könnte dann theoretisch alle Funktionen 
und Einstellungen durchführen, welche 
die Werkstatt vor Ort auch durchführen 
kann. „Praktisch scheitert das aber schon 
an der Tatsache, dass viele Handlungen vor 
Ort dazu nötig sind, zum Beispiel Diagno-
sestecker verbinden, Zündung einschalten, 

die richtige Fahrzeugauswahl vornehmen 
etc. Praktisch also eigentlich unmöglich, 
die Funktionen von außen durchzufüh-
ren“, so die Einschätzung von Werner Ar-
pogaus. Bei Vorhandensein eines Virus 
über das Kundennetzwerk hingegen könne 
im schlimmsten Fall das Diagnosegerät 
oder der Diagnose-PC blockiert werden 
und müsste dann neu aufgesetzt werden. 

Online-Anbindung ist die Regel
Der Schutz des Unternehmensnetzwerks 
vor unbefugtem Zugriff liegt dabei in der 
Verantwortung der Kfz-Betriebe selbst. 
Denn Diagnosegeräte gehen in der Regel 
online, um etwa die Software zu aktuali-
sieren, aber auch für hilfreiche Spezial-
funktionen wie Reparaturanleitungen, 
geführte Fehlersuche, Anbindung an Er-
satzteilkataloge oder für die Remote-War-
tung der Geräte selbst wird eine Internet-
anbindung benötigt. Die Softwareupdates 
erfolgen dabei mittels gängigen Trans-
portverschlüsselungen und Integritäts-
schutz, heißt es etwa von Bosch auf Nach-
frage. Zudem weise man Nutzer darauf 

20,4 MILLIARDEN VERNETZTE GERÄTE

Unter dem Begriff Internet of Things (IoT) sind Geräte zu verstehen, die durch den Einbau von 

 Mikrochips „smart“ werden. Sie sind über eine eigene IP-Adresse aus dem Internet abrufbar und 

können miteinander kommunizieren. Das Marktforschungsinstitut Gartner geht allein für 2017 

von weltweit 8,4 Milliarden vernetzten Geräten aus und prognostiziert eine Zunahme auf 20,4 Mil-

liarden im Jahr 2020.

Das Internet of   

Things startet durch:  

von vernetzten 

 Fahrzeugen über 

Smart-Home- 

Anwendungen bis zu 

 Industriemaschinen.

Sebastian Tausch, IT-Berater 

und Datenschutz-Experte bei 

datenschutzwegweiser.de

Damit Hacker nicht unbefugt auf Diagnose-

geräte zugreifen können, ist  unter anderem 

die Software verschlüsselt.

Für Software-Updates gehen die Geräte online.

Joachim Schneeweiss, seit 

 November 2017 Geschäftsführer 

von Brainbee Deutschland

Werner Arpogaus, Geschäfts-

führer von Texa Deutschland mit 
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WERKSTATTTECHNIK

„AUSGEWÄHLTES SICHERHEITSSYSTEM“

Neofitos Arathymos, ZDK-Geschäftsführer Technik, Sicherheit, 

 Umwelt, über die IT-Sicherheit des Euro DFT.

asp: Wie ist der Euro-DFT-Profi-Diagnosetester und die zugehörige 

Software vor unerlaubtem Zugriff von außen geschützt? 

N. Arathymos: Der Euro DFT besitzt ein ausgewähltes Sicherheitssys-

tem. Neben den Windows Sicherheitsmechanismen wird auf dem Euro 

DFT eine spezielle Version von Bitdefender (Antivirus & Firewall) zur Ab-

wehr von Schädlingen und Eindringlingen eingesetzt. Diese wird von 

der ADIS-Technology GmbH zentral gesteuert und ist in den Kosten für 

Support und Wartung enthalten. Darüber hinaus steht es dem Kunden 

frei, das Windows-Passwort zu ändern, um nur befugten Mitarbeitern 

Zugang zum Laptop zu gewähren.

asp: Wie und über welche Netzwerke bzw. Datenverbindungen ge-

hen die Diagnosetester online? 

N. Arathymos: Die Verbindungen zum automatischen ADIS Update-System „ADIScst“ sowie die 

Verbindungen der Hersteller-Software laufen über das Netzwerk des Kunden ins Internet. 

asp: Was passiert beispielsweise, wenn sich Unbekannte Zugang zur IT einer Werkstatt 

bzw. eines Autohauses verschafft haben? 

N. Arathymos: Sollte ein Unbekannter innerhalb einer Werkstatt mit dem Euro DFT arbeiten wol-

len, benötigt er zunächst sowohl die Zugangsdaten des PC als auch die Zugangsdaten zu den Por-

talen des jeweiligen Fahrzeugherstellers und der dazugehörigen Software. Sobald der Kunde der 

ADIS-Technology GmbH meldet, dass Unbekannte Zugang zur IT der Werkstatt haben, kann – so-

bald der Rechner online ist – die Euro-DFT-Lizenz entzogen und der Rechner per Passwort ge-

sperrt und runtergefahren werden. Die Inhalte des SSD-Laufwerks sind allesamt verschlüsselt und 

können selbst außerhalb des Euro DFT nicht ausgelesen werden.

asp: Vor dem Hintergrund der neuen Datenschutzgrundverordnung, die im Mai 2018 in 

Kraft tritt, müssen sich  Anwender verstärkt dem Thema Datensicherheit widmen. Wie un-

terstützt der ZDK Mit glieder, sollten sich Nachfragen bezüglich der IT-Sicherheit und Haf-

tungsfragen ergeben?

N. Arathymos: Die Datenschutzgrundverordnung verlangt von Kfz-Betrieben den Einsatz von ge-

eigneten technischen und organisatorischen Maßnahmen, um ein dem Risiko angemessenes 

Schutzniveau zu gewährleisten. Dieser Grundsatz ist nicht neu – er gilt auch unter dem jetzigen 

Bundesdatenschutzgesetz. Den hierfür notwendigen Rahmen geben wir, wie zu den obigen Fra-

gen ausgeführt, mit dem Euro-DFT-Diagnosetester vor. Die konkrete Ausgestaltung der IT-Sicher-

heit ist jedoch Aufgabe des jeweiligen Kfz-Betriebs und muss betriebsindividuell erfolgen. Wenn 

Kfz-Betriebe hierzu Fragen haben, steht der ZDK gerne unterstützend zur Verfügung.

Neofitos Arathymos, 

ZDK-Geschäftsführer 

Technik, Sicherheit, 

Umwelt
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hin, größten Wert auf die Sicherheit der 
PC-Umgebung und des Netzwerkes durch 
aktuelle Virenscanner und entsprechende 
Firewalls zu legen und den Update-Emp-
fehlungen von Bosch zu folgen.

Trend mobile Diagnose
Auch Peter Subke, Director Business De-
velopment der Softing Automotive Elect-
ronics GmbH, weiß, dass es besonders 
wichtig ist, „nicht nur die Daten und Da-
tenverbindungen zu schützen, sondern 
auch die Anwendungen. Schließlich gehen 
gerade Laptops und Smart Devices immer 
mal wieder verloren und dürfen dann eben 
keinen Zugriff mehr erlauben.“ Das Unter-
nehmen entwickelt für Automobil- und 
Diagnosegerätehersteller Anwendungen 
und Lösungen im Bereich Hard- und Soft-
ware. Peter Subke nimmt dabei einen 

Trend zu mobilen Diagnose-Anwendun-
gen wahr. „Viele Kunden wollen heute 
 Diagnoselösungen nicht nur auf Windows-
basierten PCs, sondern auch auf Smart 
Devices mit iOS und Android oder auf 
kundenspezifischer Hardware beispiels-
weise mit Linux. Daraus ergibt sich der 
Vorteil, dass sie die Diagnose ‚immer am 
Mann‘ haben. So kann zum Beispiel auch 
in der Werkstattannahme oder bei der 

Pannenhilfe, wenn kein PC mit allerlei Zu-
behör zur Verfügung steht, eine  Diagnose 
durchgeführt werden“, erklärt er. 

Unnötiger Umweg
IT-Experte Sebastian Tausch schätzt den 
Aufwand, über ein Diagnosegerät Fahr-
zeuge zu schädigen, als relativ hoch, jedoch 
nicht unmöglich ein. „Die große Heraus-
forderung für einen Angreifer wäre zuerst 
in das Unternehmensnetzwerk zu gelan-
gen, von dort auf das Diagnose-System zu 
kommen und dann auch noch die passen-
den Lücken für das Fahrzeug zu finden.“  
Der Grund für ein solches Szenario könn-
te seiner Meinung nach ein gewünschter 
Schaden für den Automobilhersteller sein, 
aber auch Diebstahl über das Öffnen von 
Türen, Manipulation (z.B. Tacho) oder An-
griffe auf einzelne Personen kommen in-
frage. „Ich glaube aber, bei allen wäre der 
Weg über die Werkstatt oder das Autohaus 
auf die Geräte und dann das Fahrzeug zu 
aufwendig und mit zu hohen ‚Verlusten‘ 
verbunden“, so Sebastian Tausch. „Einfa-
cher wäre es, das Fahrzeug ohne den Um-
weg über das Autohaus anzugreifen, wie 
das ja bei Jeep schon demonstriert wurde.“  

Eigenes IoT-Label
Und genau um die Sicherheit von vernetz-
ten Fahrzeugen und weiteren Geräten zu 
verbessern, hat etwa Bosch im Herbst 2017 
gemeinsam mit der IT-Firma Cisco und 
mit dem Blockchain/IoT-Spezialisten 
Chronicled  die „Trustet IoT Alliance“ ge-
gründet. Ziel dabei: die Sicherheit von IoT-
Geräten beispielsweise gegen Hackeran-
griffe zu verbessern und das Vertrauen der 
Nutzer in IoT-Lösungen zu stärken. Auch 
die EU-Kommission beschäftigt sich ange-
sichts der rasant zunehmenden Anzahl von 
Hacker-Angriffen mit dem Thema und will 
ein EU-weites Zertifikat für vernetzte Ge-
räte und Services schaffen. Dieses soll Nut-
zern Sicherheit geben, dass ein Gerät be-
stimmte EU-Standards erfüllt. Auch ver-
netzte Fahrzeuge würden dann ein solches  
Label erhalten.  Valeska Gehrke, Martin Schachtner ■

Worst-Case-Szenario: 

das von außen gehack-

te Fahrzeug übernimmt 

die Kontrolle.
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