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Kontrolle der IT-Sicherheit

Digitaler Fortschritt im Fahrzeug muss in der Priiftechnik abgebildet werden. Dieser Aufgabe ist die Fahr-
zeugsystemdaten GmbH verpflichtet. Geschaftsfiihrer Jirgen Bonninger tber die Datensicherheit im Auto.

m Erfolg und der Weiterentwick-
A lung der periodischen Fahrzeug-

tiberwachung ist die Fahrzeugsys-
temdaten GmbH (FSD) mit ihren zwei
Standorten in Dresden und Radeberg
beteiligt. Zu ihren Hauptaufgaben zihlen
Ermittlung, Generierung, Bereitstellung
und Validierung von Vorgaben fiir Haupt-
untersuchung und Sicherheitspriifung.
Als Schnittstelle zwischen Herstellern,
Behorden und Priiforganisationen ist das
Unternehmen mit rund 150 Mitarbeitern
wesentlicher Impulsgeber bei der Anpas-
sung der Kontrollen an die moderne
Fahrzeugtechnik. Geschiftsfiihrer Jiirgen
Bonninger stellt im asp-Interview die
FSD-Kernkompetenzen als hochster Sach-
verstand der Kfz-Technik gepaart mit dem
Wissen der Informations- und Kommuni-
kationstechnologie heraus.

asp: Eine wesentliche Verinderung der letz-
ten Jahre ist die Elektronikpriifung mit dem
HU-Adapter ab 2012. Wie lange haben
Entwicklung von Soft- und Hardware, Da-
tenerhebung sowie Einfithrung gedauert?

J. Bonninger: Die Entwicklung eines I'T-
Systems zur praktischen Anwendung von
Vorgaben fiir die Hauptuntersuchungen
und Sicherheitspriifungen, deren Einhal-
tung tiber die elektronische Fahrzeug-
schnittstelle gepriift wird, startete 2007.

asp: Das ,, HU-Adapter-System besteht aus
Hardware, Software und Daten. Die Ent-
wicklung ist seit Produktionseinfiithrung vor
fiinf Jahren nicht abgeschlossen; das System
wird kontinuierlich angepasst. Wie lduft die
Nutzung bislang?

BB ] KURZFASSUNG

Der erste Schritt in die elektronische Fahr-
zeugpriifung erfolgte 2012 mit Einfiihrung
des HU-Adapters. Wegbereiter war hier
auch die FSD GmbH. Das System wird fort-
wahrend weiterentwickelt. Kiinftig dirfte
eine Softwarepriifung hinzukommen.
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Jiirgen Bonninger ist Geschiftsfiihrer der Fahr-
zeugsystemdaten GmbH in Dresden.

J. Bénninger: Nach rascher Uberwin-
dung der mit jeder Systemeinfithrung
einhergehenden Kinderkrankheiten
arbeiten Hard- und Software robust und
zuverldssig und werden souverdn von
Sachverstidndigen und Priifern bei Priif-
organisationen, staatlichen Technischen
Priifstellen, Eigentiberwachern und SP-
Werkstitten angewandt. Die grofite Her-
ausforderung in der Praxis stellen die
Liicken in der Datengrundlage dar, die
auf die mangelnden Datenlieferungen
der Fahrzeughersteller zuriickzufithren
sind. Mit groflem Aufwand arbeiten wir
daran, diese Liicken zu schlieffen. Auch
die Updates des Systems beziehen sich
hauptsdchlich auf die Erweiterung der
Datengrundlage und erfolgen demnichst
monatlich.

asp: Erhalten Sie nicht alle erforderlichen
Daten von den Autoherstellern? In welcher
Form geschieht der Datentransfer?

J. Bonninger: Die Fahrzeughersteller lie-
gen hinter den Anforderungen der deut-
schen und europdischen Gesetzgebung
zuriick und liefern nur in einem einge-
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schriankten Mafle notwendige Daten.
Dies betrifft die einzelnen Hersteller in
unterschiedlichem Mafle. Die Lieferfor-
mate und Ubertragungswege sind nur
wenig standardisiert. Obwohl sich die
Situation langsam verbessert, wird es auf
absehbare Zeit unerlésslich bleiben, die
liickenhaften Lieferungen durch eigene
Leistungen wieder zu schlielen.

asp: Welcher Art sind diese Leistungen?
J. Bonninger: Bei den Leistungen handelt
es sich um Ingenieurdienstleistungen,
wie zum Beispiel das Generieren von
Diagnosedaten fiir die betroffenen Fahr-
zeugmodelle und deren vielfaltigen
Steuergeritevarianten.

asp: Ihre Datenbank bzw. Softwareanwen-
dung FSD.HU21 erlaubt Informationen zu
jeder Fahrgestellnummer (fast) aller seit
2006 in Deutschland zugelassenen Fahr-
zeuge. Wie grofs ist die Abdeckung?

J. Bonninger: Grundsitzlich haben wir
zu allen Fahrzeugen, die zur Hauptunter-
suchung kommen, Daten gespeichert.
Dazu zéhlen 658 Millionen Vorgaben, die
sich auf die Fahrgestellnummern bezie-
hen. Dariiber hinaus stellen wir den
Sachverstindigen Informationen zu typ-
spezifischen Méngeln und Prifhinweise
fiir ca. 30 Millionen Fahrzeuge zur Ver-
fiigung - so u. a. zu allen vom VW-Ab-
gasskandal betroffenen Fahrzeugen.

asp: Ubernehmen die Uberwachungsorga-
nisationen die von der FSD bereitgestellte
Anwendung oder wird diese angepasst?
J. Bonninger: Bei den Priiforganisatio-
nen und SP-Werkstitten ist die Integra-
tion des Vorgaben-Informationssystems
der FSD in die eigene Priifsoftware die
Regel - zum Beispiel zur Ubernahme der
Untersuchungsergebnisse. Von der Mog-
lichkeit, die Referenz-Bedienoberfliche
der FSD gegen eine eigene Oberfldche zu
tauschen, machen hingegen nur wenige
Priiforganisationen Gebrauch.
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asp: In einem Interview forderten Sie, in
regelmdfigen Abstinden auch die Daten-
sicherheit zu iiberpriifen. Wie weit ist man
in diesem Bereich?

J. Bonninger: Die Konzepte zur Priifung
der zulédssigen Software im Rahmen der
Hauptuntersuchung sind fertig. Derzeit
findet ein Diskurs mit den Herstellern statt,
wie diese Aspekte bereits bei der Typgeneh-
migung der Fahrzeuge geprift und zuge-
lassen werden und wie mit den unab-
dingbaren Updates iiber die Betriebsdauer
umgegangen wird.

asp: Ist in diesem Kontext eine Art ,,Euro
NCAP fiir IT-Security” denkbar?

J. Bonninger: Ja. Eine Art ,NCAP fiir IT-
Security® ist nicht nur denkbar, sondern
unbedingt erforderlich. Zum einen muss
gerade gegeniiber den Nutzern der Tech-
nologie transparent gemacht werden, wie
leistungsfihig diese ist. Zum anderen muss
auf dieser Ebene ein allgemeingiiltiger, in-
ternationaler Standard beschrieben sein.
Dessen Einhaltung muss Gegenstand der
Genehmigung und Zulassung von Fahr-
zeugen werden. Dafiir ist jedoch ein Para-
digmenwechsel unerlasslich. Heute ist ein-
zig das Niveau der Verkehrssicherheit und

»Euro NCAP fiir IT-Security ist nicht
nur denkbar, sondern unbedingt
erforderlich”

der Umweltvertraglichkeit von Fahrzeugen
zum Zeitpunkt der Zulassung ausschlagge-
bend bei der Hauptuntersuchung. In Bezug
auf IT-Security muss eine Anhebung des
Sicherheitsniveaus im Verlaufe des Fahr-
zeuglebens nicht nur moglich sein - im
Gegenteil ist sie auch verpflichtend zu for-
dern. Wie bei einem Betriebsrechner, auf
dem eine Anti-Virus-Software aktualisiert
oder gar ausgetauscht wird, um dessen zu-
verldssigen, vertraulichen Betrieb sicherzu-
stellen, muss das kiinftig auch in Fahrzeu-
gen moglich sein. Sollte das — aus welchen
Griinden auch immer - nicht der Fall sein,
ist sicherzustellen, dass sich die Funktio-
nen, welche von dieser IT-Security-Struk-
tur geschiitzt werden, nicht mehr aktivie-
ren lassen. Sicheres Fiihren des Fahrzeugs
kann sonst nicht gewéhrleistet werden. Das
Sicherheitsniveau der IT-Security ist daher
unbedingt und transparent zu testen bezie-
hungsweise zu priifen.
Interview: Martin Schachtner |
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Professioneller
Klimaservice mit
Robinair

Seit 1956 ist Robinair Weltmarktfiihrer bei Servicegeraten
fiir Rlickgewinnung, Recycling und Wiederbefiillung von
Kaltemitteln sowie Ausriistung und Zubehor fiir Kfz-
Klimaanlagen Service. Jetzt stellen wir Ihnen unsere neue
innovative Produktfamilie vor.

NEUHEIT

Die neuen Servicegerate von Robinair tiberzeugen durch
innovative Neuheiten, verbesserte Funktionen sowie Service-
freundlichkeit und bieten durch die perfekte Kombination von
Prazision, Robustheit und Anwenderfreundlichkeit die besten
Voraussetzungen flr einen effizienten Klimaservice an R134a-
und R1234yf-Klimaanlagensystemen.

Durch die neue schwenkbare Steuerkonsole wird ergonomisches
Arbeiten sowie optimale Benutzerfreundlichkeit gewahrleistet.
Die verbesserte Bedienersoftware optimiert und vereinfacht
Arbeitsabldufe und mit der innovativen Robinair App kann der
Nutzer jeder Zeit den Arbeitsstaus und -fortschritt des Klima-
service in Echtzeit Uberpriifen.

ROBINAIR.COM






